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DATENSCHUTZ & IT-SICHERHEIT

FUR KOMMUNEN

Datenschutz- und IT-Sicherheitsanalyse der ITC

Der effektive Schutz sensibler Informatio-
nen gewinnt in &ffentlichen Bereichen
zunehmend an Bedeutung. Die Gewéhr-
leistung der Vertraulichkeit, Verflgbarkeit,
Integritét und Authentizitét sensibler
Informationen ist fur jede Verwaltung ein
wichtiger Faktor.

Zweck und Zielsetzung

Ziel der Unterstutzungsleistungen durch
die IT-Consult Halle ist eine maglichst
umfassende Analyse von [T-Infrastruktur,
IT-Sicherheitsmanagement und Daten-
schutzmanagement fiir Kommunen.
Basierend auf einer Analyse der vorhande-
nen IT-Infrastruktur und des Umsetzungs-
grades wesentlicher Schutzmal3nahmen
werden Sicherheitslticken im Rahmen des

bestehenden IT-Sicherheits-/ Datenschutz-

managements identifiziert und dokumen-
tiert. Auf Basis der gewonnenen Erkennt-
nisse werden daraus in einem nachsten
Schritt eine addquate Vorgehensweise zur
Abstellung erkannter Defizite erarbeitet.
Hinweise und Handlungsempfehlungen
unterstiitzen dabei die verantwortlichen
Entscheidungstrager des IT- und Daten-
schutzmanagements.

Vorgehensweise

Die Datenschutz- / [T-Sicherheitstiber-
prifung orientiert sich grundsatzlich an
den Vorgaben des Bundes- und Landes-
datenschutzgesetzes sowie des Bundes-
amtes fur Sicherheit in der Informations-
technik (BSI) bzgl. der Durchfihrung
einer [T-Sicherheitskonzeption gem. IT-
Grund-schutz. Hierbei handelt es sich
um einen Standard fur die Etablierung
und Auf-rechterhaltung eines umfassen-
den IT-Sicherheitsmanagements, welches
sich am Schutzbedarf der betrachteten
Informationen ausrichtet. Ein wesentli-
cher Bestandteil dieses Standards ist ein
umfangreicher Katalog von Schutzmal3-
nahmen, welcher die Grundlage dieser
Uberpriifung darstellt. Aufgrund von
Umfang und Komplexitét dieses
Regelwerkes wird die Uberpriifung an die
individuellen Bedtrfnisse und Rahmen-
bedingungen der Verwaltung angepasst
und beschrankt sich auf die wichtigsten
Aspekte. Hier die wesentlichen Analyse-
schritte:

* Definition des Geltungsbereiches fur

die Analyse

* Strukturanalyse

* Schutzbedarfsanalyse

* SchutzmaBnahmenanalyse

Dienstleistungen der ITC

- Datenschutz & IT-Sicherheits-

analyse

Erstellung von Datenschutz-
& IT-Sicherheitskonzepten

externer Datenschutz-
beauftragter

Schulungen

Nutzung eines gesamten
»Sicherheitsteams” mit
Kernkompetenzen in IT-
Strategie sowie Prozess- und
Fachberatung

TUVRheinland®

CERT

ISO/IEC 27001
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Referenzen:

- Stadt Halle (Saale)

-> Gemeinde Hohe Borde
- Stadt Raguhn-JeBnitz
- Stadt Kalbe (Milde)

- Verbandsgemeinde
Obere Aller

- Stadt Genthin

- Verwaltungsgemeinschaft
Saale-Wipper

- Einheitsgemeinde Allstedt

- Zweckverband Ostharz
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Strukturanalyse

Im Rahmen einer Strukturanalyse werden
die wichtigsten Elemente des IT-Ver-
bundes erfasst. Hierbei erfolgt eine
Analyse der Zusammenhénge zwischen
den kommunalen Aufgaben der
Verwaltung, der eingesetzten Soft- und
Hardware sowie den entsprechenden
infrastrukturelle Rahmenbedingungen.
Diese Elemente werden berlcksichtigt:
o Anwendungen/ Dienste

* |T-Systeme

* Kommunikationsverbindungen

* Gebdude und Rdume

Schutzbedarfsanalyse

Der Schutzbedarf einer Information leitet
sich im Allgemeinen aus der potentiellen
Schadenshéhe im Falle des Verlustes der
[T-Sicherheit ab. Der Schutzbedarf einer
Anwendung, Applikation oder Funktionali-
tét ist demnach mit dem Schutzbedarf
der verarbeiteten, gespeicherten oder
Ubertragenen Information gleichzusetzen.
Die IT-Sicherheit selbst wird dabei an
Teilzielen festgemacht wie Vertraulichketit,
Integritat, Verflgbarkeit und Verbindlich-
keit der Informationen.

Ndhere Informationen:
IT-Consult Halle GmbH
BornknechtstraRe 5
06108 Halle (Saale)

Die Schaden, welche durch den Verlust

dieser sensibler Informationen entstehen

konnen, lassen sich wie folgt einteilen:

* VerstoRe gegen Gesetze, Vorschriften
oder Vertrége,

* Beeintrachtigung des informationellen
Selbstbestimmungsrechts,

* Beeintrachtigung der persénlichen
Unversehrtheit,

* Beeintrachtigung der Aufgabenerftllung,

* negative Innen- und AulRenwirkung und

« finanzielle Auswirkungen.

SchutzmaBBnahmenanlayse

Basierend auf dem potentiellen Schaden

bei Verlust der IT-Sicherheit werden diese

Schutzmalnahmen tberprift, welche die

IT-Sicherheit mit einem angemessenen

Aufwand gewéhrleisten. Diese Auswahl

reprasentiert einen ausgesuchten Teil der

MalSnahmenkataloge des BSI:

* Personelle IT-Sicherheitsmalinahmen

* Infrastrukturelle IT-Sicherheits-
malnahmen

* Organisatorische IT-Sicherheits-
malnahmen

* Technische IT-Sicherheitsmalinahmen

Telefon: (0345) 581-7122
Telefax: (0345) 581-1737
vertrieb@itchalle.de
www.itchalle.de




